Zatgcznik nr 1 do OPZ — Wymagania funkcjonalne i niefun  kcjo-
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OBJASNIENIA DLA WYKONAWCOW
Dotaczenie do oferty niniejszego dokumentu:
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Wykonawca zobowigzany jest do wypetnienia niniejszego dokumentu i dotgczenia go do oferty. Po
wypetieniu, niniejszy dokument stanowi integralng czesé treéci oferty wykonawcy. Wypetniajgc do-
kument, wykonawca zobowigzany jest do przestrzegania zasad opisanych w niniejszych objasnie-
niach oraz objasnieniach zawartych w tresci tabeli, oznaczonych z6ttym kolorem. Niedopuszczalne
sg jakiekolwiek zmiany, poprawki lub wykreslenia w kolumnach ,Nr” i ,Wymaganie”.

W zakresie rozdziatu I. (Wymagania funkcjonalne):

Wykonawca jest zobowigzany do wypetnienia wylgcznie oznaczonych jasno-szarym kolorem komo-
rek w kolumnie ,Opis sposobu spetnienia wymagania przez wykonawce”. W kazdej komérce Wyko-
nawca zobowigzany jest wskazac element lub elementy Oprogramowania COTS, za pomocag ktérych
zostanie spetnione dane wymaganie funkcjonalne, podajgc dla kazdego z nich:

1. nazwe producenta/ow,

2. nazwe produktu/6w (nazwe handlowa),

3. numer wersji,

4. numer produktu/éw (part number, P/N lub podobne oznaczenie), o ile jest stosowany przez
danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia danego wymagania funkcjonalnego, dostosowac
Oprogramowanie COTS wykonujgc w ograniczonym zakresie prace programistyczne (zgodnie z
punktem 3.2 Opisu Przedmiotu Zamodwienia), wykonawca powinien opisa¢ zakres tych prac.

W zakresie rozdziatu Il. (Wymagania niefunkcjonalne ):

Wykonawca jest zobowigzany do wypetnienia wytgcznie oznaczonych jasno-szarym kolorem komo-
rek w kolumnie ,Opis sposobu spetnienia wymagania przez wykonawce”, kierujgc sie objasnieniami
oznaczonymi zéttym kolorem.

Pozostate elementy tre $ci oferty:

Oprocz wypetnienia niniejszego dokumentu, Wykonawca jest zobowigzany opisa € w ofercie kon-
cepcj e wdro zenia Systemu CSWI . Opis powinien zawierac:

1. Opis komponentéw proponowanej architektury systemu, z wskazaniem:

a. nazwy i roli komponentu architektury,

b. relacji pomiedzy zaproponowanym komponentem architektury, a komponentem lub
komponentami architektury logicznej opisanymi w Rozdziale 4 Opisu Przedmiotu
Zamowienia

c. kluczowych powigzah danego komponentu architektury z innymi komponentami,

d. Oprogramowania COTS zastosowanego w danym komponencie, z podaniem:

i. nazwy producenta/ow,
ii. nazwy produktu/éw (nazwe handlowg),
iii. numeru wersji,
iv. numeru produktu/6w (part number, P/N lub podobne oznaczenie), o ile jest
stosowany przez danego producenta.

v. modelu licencjonowania i liczby oferowanych jednostek licencyjnych, przy
czym:

- w przypadku licencji zaktadajgcej ograniczenia (np. co do liczby
procesoréw, rdzeni) nalezy wskaza¢ rodzaj jednostek licencyjnych
(np. Per core, PVU) i liczbe objetg oferta,

- w przypadku licencji niezawierajgcej takich ograniczen, nalezy
wskazac, ze licencja nie zawiera ograniczen,

- w przypadku licencji w modelu Open Source, nalezy wskazaé na-
zwe licencji (np. GNU General Public License 3.0).

2. Koncepcje relacji pomiedzy komponentami architektury systemu, w tym:
a. Diagram powigzan,
b. Opis (charakterystyka powigzan),

c. Diagram planowanej lokalizacji komponentéw oprogramowania na komponentach
sprzetowych.
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Przygotowujgc powyzszy opis, Wykonawca powinien odnies¢ sie do wszystkich komponentéw, o
ktorych mowa w punkcie 4 Opisu Przedmiotu Zamowienia, przy czym Zamawiajgcy dopuszcza mo-
dyfikacje opisanego tam podzialu (np. zastosowanie w proponowanej architekturze mniejszej lub
wiekszej liczby komponentéw), o ile zostang spetnione wszystkie wymagania funkcjonalne i niefunk-

cjonalne.
3. Koncepcja zapewnienia wysokiej dostepnosci systemu (HA) w ramach i pomiedzy CPD,
4. Koncepcja zarzadzania rozktadem obcigzenia (load balancing),
5. Koncepcja zarzadzania bezpieczenstwem w systemie,
6. Koncepcja zarzadzania kopiami zapasowymi i archiwizacjg danych,
7. Koncepcja zarzadzania przeptywem i rejestracjg danych (komunikatéw).

Opis koncepcji stanowi element tresci oferty Wykonawcy. Ewentualne zmiany opisu po podpisaniu
umowy w sprawie zamowienia publicznego mogg by¢ dokonywane z zachowaniem procedur opisa-
nych w Zalgczniku nr 3 do SIWZ —wzd4r umowy (w szczegdlnosci w ramach procedur przewidzianych
dla Etapu I).
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|. Wymagania funkcjonalne

Nr

Wymaganie

1. Komunikacja

Opis sposobu spetnienia wymagania

WF.1.1

Obstuga komunikacji synchronicznej oraz asynchro-
nicznej, z wykorzystaniem co najmniej m. in. naste-
pujacych wzorcéw komunikaciji:

- Request - Response,

- One way,

- Publish — subscribe

- Store/Forward

WF.1.2

Obstuga trybdw gwarantowanego dostarczenia ko-
munikatéw, definiowanych na poziomie kolejek/ka-
natu transmisji oraz pojedynczych komunikatéw ze
standardem OASIS, a w szczegdlnosci:

- standardu WS-ReliableMessaging (w tym trybow:
ExactlyOnce, AtLeastOnce, InOrder, AtMostOnce),
- standardu WS-ReliableMessaging (w tym trybow:
ExactlyOnce, AtLeastOnce, InOrder, AtMostOnce)
w scenariuszu z load balancingiem,

- standardu WS-ReliableMessaging (w tym trybow:
ExactlyOnce, AtLeastOnce, InOrder, AtMostOnce)
w scenariuszu z firewall, w szczegoélnosci przy wy-
korzystaniu HTTPS.

WF.1.3

Obstuga komunikatéw o rozmiarze co najmniej 100
MB.

WF.1.4

Gromadzenie danych dotyczgcych Sciezki wiado-
mosci — od zrédta do przeznaczenia (oraz w prze-
ciwnym kierunku), w celu pézniejszego ich raporto-
wania.

WEF.1.5

Wykorzystania standardowych protokotéw komuni-
kacyjnych, w zakresie obejmujacym:

- e-mail (POP/SMTP/IMAP takze z zatgcznikami),

- File,

- FTP, SFTP,

- SOAP, takze z zatgcznikami poprzez HTTP/
HTTPS oraz JMS

- REST,

- TCP/IP,

- XML/HTTP,

- JMS (w tym z nagtéwkami).

WF.1.6

Konwersja protokotéw (obstuga réznych protokotéw
dla dostawcy i klienta ustugi) np. XML/HTTP -
SOAP/IMS).

WEF.1.7

Obstuga komunikatow, ktérych nie udato sie dostar-
czy¢ - zdefiniowanie parametru okreslajgcego liczbe
préb ponownego przestania komunikatu (retry co-
unt).

WF.1.8

Obstuga komunikatéw, ktérych nie udato sie dostar-
czy¢ - zdefiniowanie parametru okreslajgcego inter-
wat miedzy prébami ponownego przesytu komuni-
katu (retry interval).

WF.1.9

Obstuga komunikatéw, ktére przekroczyty dopusz-
czalng liczbe prob dostarczenia - definiowanie ob-
stugi btedéw dostarczenia w tym przesytki komuni-
katu odpowiedzi do nadawcy komunikatu oraz logo-
wania bteddéw.

WF.1.10

Definiowanie parametru okreslajgcego maksymalng
liczbe przekazywanych z/do systemoéw docelowych
komunikatéw w danym czasie (message throttling)
zaréwno dla catej komunikacji jak i oddzielnie dla
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kazdego typu komunikatu w procesach opisanych w
Standardach CSWI) i oddzielnie dla kazdego z pod-
taczonych UR.

WF.1.11 | Sekwencyjne, konfigurowalne, przetwarzanie komu-
nikatéw (w celu zachowania kolejnosci przetwarza-
nia w spos6b zgodny z czasem naptywania).

WF.1.12 | Réwnolegte, konfigurowalne, przetwarzanie komu-
nikatéw (w celu zapewnienia zrownoleglenia prze-
twarzania w sposéb niezalezny od czasu naptywa-
nia).

WF.1.13 | Mozliwos¢ konfiguracji maksymalnej wielkosci prze-
sytanych paczek danych.

WF.1.14 | Kompresja i dekompresja komunikatéw co najmniej
gzip.

WF.1.15 | Konfiguracja time-outéw dla kazdej warstwie komu-
nikacyjnej.

WF.1.16 | Priorytetyzacja obstugi zgdan.

WF.1.17 | Priorytetyzacja przetwarzania komunikatow.

WF.1.18 | Nadawanie priorytetow przesytanych komunikatow
oraz ich wykorzystania do sterowania przetwarza-
niem.

WF.1.19 | Obstuga standardu OASIS Applicability Statement 4

(AS4) Profile of the ebXML Messaging Services
(ebMS) 3.0.

2. Zarzadzanie metadanymi i cyklem  zycia ustug

WF.2.1

Obstuga funkcjonalnosci charakterystycznych dla
katalogu ustug i repozytorium artefaktow z nimi po-
wigzanych (pliki WSDL, WADL, XSD, BPEL) udo-
stepnianych przez komponent CSWI.

WF.2.2

Rejestrowanie, zarzgdzanie statusem oraz publika-
cja i wyszukiwanie informacji o ustugach.

WF.2.3

Definiowanie i przechowywanie wlasnych typow ar-
tefaktéw (zatgcznikbw dowolnego typu) powigza-
nych z ustugami.

WF.2.4

Wersjonowanie artefaktéw powigzanych z ustugami
oraz ustug.

WF.2.5

Definiowanie i wykonywanie wtasnych procesow za-
rzgdzajagcych cyklem zycia ustug i artefaktéw doty-
czacych ustug.

WF.2.6

Eksploatacja r6znych wersji tej samej ustugi.

WF.2.7

Sledzenie i raportowanie zmian w ustugach.

WF.2.8

Sledzenie zalezno$ci miedzy ustugami, mapowa-
niami oraz transformacjami.

WF.2.9

Dostep do danych z Repozytorium Ustug poprzez
API .

WF.2.10

Import i eksport obiektéw Repozytorium Ustug co
najmniej do postaci pliku tekstowego.

3. Adaptery

WF.3.1

Wykorzystanie adapteréw technologicznych z grupy
message oriented middleware oraz bazy danych
(przynajmniej adapteréw do wykorzystywanych
przez Zamawiajacych silnikéw bazodanowych: DB2,
Oracle Database, MS SQL Server).

WF.3.2

Mozliwos$¢ budowy adapteréw wiasnych Zamawia-
jacego na bazie technologii/rozwigzan dostarczo-
nych przez Wykonawce w ramach wdrozenia Sys-
temu CSWI.

WF.3.3

Definiowanie ustug wykorzystujgcych istniejacy i
dziatajgcy adapter w formie konfiguracji (bez ko-
niecznosci kodowania).
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WF.3.4 Obstuga w ramach adapteréw zarzgdzania pulami
potaczen miedzy adapterami a systemami we-
wnetrznymi oraz bazami danych.

WF.3.5 Zapewnienie dwukierunkowego mapowania i trans-

formacji danych z formatéw specyficznych dla sys-
temow na KMD.

4. Administracja i zarz gdzanie

WF.4.1

Centralne monitorowanie w czasie rzeczywistym
oraz zarzgdzanie elementami CSWI (m. in. ustu-
gami, przeptywami, orkiestracjami, transforma-
cjami).

WF.4.2

Zarzgdzanie alertami i powiadomieniami, przekazy-
wanymi w formie e-mail lub SMS, m. in. o przekro-
czeniu zdefiniowanych parametréw, incydentach
bezpieczenstwa, nieprawidtowosciach w dziataniu
m. in. aplikacji, ustug i infrastruktury.

WF.4.3

Dynamiczna (bezprzerwowa) rekonfiguracja para-
metréw ustug.

WF.4.4

Dynamiczne (bezprzerwowe) wprowadzanie no-
wych ustug.

WF.4.5

Dynamiczne (bezprzerwowe) zmiany poziomu au-
dytu dla wybranych przeptywow.

WF.4.6

Ustalenie nadrzednego zrédta btedu przy uzyciu do-
stepnej funkcjonalnosci typu Root cause analysis
(RCA).

WF.4.7

Zarzgdzanie Profilami UR, wynikajgcymi z koncepcji
biznesowej (m. in. uzywane protokoly, zakres
uprawnien, zakres ustug)

WF.4.8

Graficzny interfejs uzytkownika do: zarzgdzania
uzytkownikami, uprawnieniami i rolami w systemie —
rozwigzanie zintegrowane z wewnetrznym syste-
mem zarzgdzania ustugami katalogowymi obstugu-
jacym LDAP wersja 3 (RFC 4511).

WF.4.9

Wewnetrzny system zarzgdzania ustugami katalo-
gowymi obstugujgcy LDAP wersja 3 (RFC 4511) zin-
tegrowany z PKI, umozliwiajgcym generowanie cer-
tyfikatbw na potrzeby uwierzytelniania uzytkowni-
kéw, dokumentéw lub innych obiektéw oraz kluczy
na potrzeby szyfrowania danych zgodnie z wymaga-
niami zawartymi w niniejszej specyfikaciji.

5. Mediacja

WE.5.1

Routing komunikatéw — definiowanie regut statycz-
nego (w czasie projektowania) i dynamicznego (de-
finiowanych w czasie wykonania) okreslania sciezki
przekazywania komunikatéw, obejmujgce w szcze-
golnosci:

- obstuge routingu statycznego (static routing),

- obstuge routingu dynamicznego z wykorzystaniem
zawarto$¢ komunikatu (content-based routing) — w
szczegolnosci za pomocag XQuery,

- obstuge routingu dynamicznego z wykorzystaniem
regut (rules-based routing).

WF.5.2

Przeprowadzanie sktadniowej transformaciji danych,
obejmujgce:

- obstuge transformacji z wykorzystaniem mechani-
zmu XSTL oraz Xpath,

- obstuge dwukierunkowej konwersji danych miedzy
formatami CSV i XML,

- obstuge zmiany zawartosci komunikatu (dodawa-
nia, usuwania, zamiany wartosci i p6l danych),

- obstuge zmiany zawartosci komunikatu za pomocag
XQuery,

- obstuge konwers;ji sktadni danych przekazywanych
w komunikatach (m. in.. zmiana formatu daty)
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WF.5.3 Wzbogacanie zawartosci komunikatu o wartosci po-
brane z innych zrédet (m. in. baza danych, JNDI,
HTTP).

6. Monitorowanie

WF.6.1 | Monitorowanie technicznej wydajnosci i dostepnosci
CSwI

WF.6.2 | Monitorowanie stanéw przekazywania komunikatéw
—ruchu na szynie ESB

WF.6.3 | Sledzenie stanu oraz dziatan w przeplywach/proce-
sach, obejmujagce:

- audytowanie i monitorowanie instancji procesow
biznesowych,

- monitorowanie (typu end-to-end) procesow

WF.6.4 | Monitorowanie stanu poszczegélnych ustug (servi-
ce'éw) i ich biezacej aktywnosci

WF.6.5 | Sledzenie statusu wymiany komunikatéw/dokumen-
téw z poszczegbinymi UR

WF.6.6 | Monitorowanie pracy CSWI i automatycznego po-
wiadamiania administratoréw systemu/uzytkowni-
kéw w przypadku wystgpienia probleméw

WF.6.7 | Zbieranie statystyk z pracy aplikacji i statystyk wy-
dajnosciowych (proceséw automatycznych i uzyt-
kownikow aplikacji)

WF.6.8 | Mozliwos¢ monitorowania aktywnosci biznesowej —
BAM

WF.6.9 | Mozliwos¢ przegladania aktywnosci biznesowej w
szczegolnosci przy pomocy wyszukiwania i filtrowa-
nia metadanych komunikatéw — BAM

7. Réwnowa zenie obci gzenia i zapewnienie wysokiej dost  epno $ci

WF.7.1 Roéwnowazenie obcigzenia miedzy serwerami ustug

WF.7.2 Obstuga mechanizméw stuzgcych do zapewnienia
wysokiej dostepnosci, w tym definiowanie clusteréw
ustug/komponentow szyny HA.

8. Transformacje zto zone

WF.8.1 Realizacja sktadniowych oraz znaczeniowych trans-
formacji komunikatow (w zakresie struktury i tresci).

WF.8.2 Funkcje transformacji (np. suma, $rednia, konkate-
nacja).

WF.8.3 Definiowanie mapowan dla wybranych pdél danych
komunikatéw.

WF.8.4 Obstuga mapowan warunkowych (ang. conditional
mapping) na podstawie metadanych komunikatéw.

WF.8.5 Walidacja poprawnosci komunikatéw na podstawie
WSDL oraz XSD.

WF.8.6 Transformacja komunikatéw z wykorzystaniem
XPath, XQuery oraz XSLT.

WF.8.7 Wykorzystanie jezyka np. Java lub innego jezyka
3GL przy definiowaniu regut routingu i transformacji.

WF.8.8 Definiowanie opisu interfejsow ustug z wykorzysta-
niem standardu WSDL.
WF.8.9 Definiowanie struktury komunikatéw oraz danych w

formacie XSD.

WE.8.10 Parsowanie, tworzenie, transformacja i walidacja
dokumentéw XML na podstawie ich definicji w po-
staci XSD.

WF.8.11 | Przetwarzanie i przesytanie komunikatéw z uzyciem
wielu stron kodowych i automatycznej konwersji po-
miedzy nimi.
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9. BPM i orkiestracja

WF.9.1 Automatyzacja procesow biznesowych o dlugim
czasie zycia, wymagajgcych zarzgdzania stanem
przez okres rzedu dni/tygodni oraz wspieranie reali-
zacji czynnosci przez uzytkownika, z mozliwoscig
definiowania rél, zarzgdzania realizacjg zadan, za-
rzadzania listami zadan do realizacji, dzieki dostep-
nemu komponentowi BPM.

WF.9.2 Budowa formularzy uzytkownika bez koniecznosci
programowania.

WF.9.3 Okreslenie czasu na realizacje (deadline) dla po-
szczegOlnych zadan uzytkownika w spos6b sta-
tyczny oraz dynamiczny (w oparciu o parametry pro-
cesu).

WF.9.4 Definiowanie regut eskalacji w przypadku przekro-
czenia limitu czasu na realizacje zadan w ramach
procesu.

WF.9.5 Wysytanie wiadomosci SMS oraz e-mail przez reali-
zowane procesy zgodnie ze zdefiniowanymi regu-
tami.

WF.9.6 Dynamiczne zarzgdzanie przypisaniem zadan do
realizacji przez uzytkownikdw w trakcie realizacji
proceséw.

WF.9.7 Automatyczne inicjowanie proceséw przez timery
lub zdarzenia (np. przyjecie okreslonej wartosci
przez KPI).

WF.9.8 Symulacja procesow.

WF.9.9 Symulacja procesoéw dla danych historycznych.

WF.9.10 | Import/eksport modeli procesow.

WF.9.11 | Zatrzymanie przetwarzania wielu instancji procesu.

WF.9.12 | Wznawianie przetwarzania wielu instancji procesu.

WF.9.13 | Graficzna prezentacja proceséw oraz wykonywa-
nych instancji procesow.

WF.9.14 | Obstuga proceséw synchronicznych (synchronous).

WF.9.15 | Obstuga proceséw asynchronicznych (asynchro-
nous).

WF.9.16 | Obstuga proceséw réwnolegtych (parallel).

WF.9.17 | Obstuga proceséw warunkowych (conditional).

WF.9.18 | Obstuga procesow sekwencyjnych (sequential).

WF.9.19 |Obstuga proceséw z podprocesami (sub-proces-
ses).

WF.9.20 | Wersjonowanie modeli proceséw biznesowych.

WF.9.21 | Graficzne edytowanie procesow pozwalajgcego na
definiowanie i edytowanie wykonywalnych modeli
procesoéw biznesowych bez koniecznosci programo-
wania.

WF.9.22 | Zarzadzanie zdefiniowanymi modelami proceséw w
zakresie ich dodawania, usuwania, modyfikowania.

WF.9.23 | Wykorzystanie standardu BPMN w zakresie tworze-
nia diagraméw procesow.

WF.9.24 | Wykorzystanie standardu XPDL.

WF.9.25 | Wykorzystanie standardu BPEL.

WF.9.26 | Sledzenie realizacji proceséw.

WF.9.27 | Realizacja automatycznych dziatan w przypadku
wystepowania zdarzen przekroczenia KPI, czasu re-
alizaciji.

WF.9.28 | Obstuga zastepstw (nieobecnosci) uzytkownikéw
przez uzytkownikéw biznesowych zgodnie ze zdefi-
niowanymi regutami (np. przetozonych zdefiniowa-
nych w strukturze organizacyjnej).

WF.9.29 | Realizacja roznych wersji tych samych proceséw

biznesowych jednoczeénie.
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WEF.9.30

Wykorzystanie standardowych reprezentacji defini-
cji proceséw — zapisu oraz odczytu plikéw w forma-
tach BPEL oraz XPDL.

WF.9.31

Definiowanie logiki przetwarzania o charakterze pro-
cesu, posiadajgcej nastepujgce cechy:

- obejmuje wywotania wielu ustug/aplikaciji,

- relatywnie krotki czas zycia instancji procesu (za-
zZwyczaj minuty),

- wsparcie dla interakcji system — system.

WEF.9.32

Definiowanie i realizacja grup dzialan w transakciji
typu "wszystko albo nic", zgodnej z protokotami:
completion, volatile two-phase commit, i durable
two-phase commit.

WF.9.33

Wykorzystanie standardu WS-Coordination w ra-
mach OASIS standard.

WF.9.34

Wykorzystanie mechanizmoéw kompensacji.

WF.9.35

Definiowanie logiki kompensacji oraz definiowanie
grup dziatan objetych transakcjg kompensacyjng.

WF.9.36

Obstuga wszystkich proceséw biznesowych CSWI
opisanych w ramach Standardéw CSWI.

10. Raportowanie

WF.10.1

Generowanie raportow dotyczgcych technicznych
aspektéw dziatania CSWI.

WF.10.2

Generowanie raportdw dotyczacych biznesowych
aspektéw dziatania CSWI.

WF.10.3

Definiowanie wtasnych pulpitéw i raportéw dotycza-
cych dziatania CSWI przez uzytkownikéw bez ko-
niecznosci programowania.

WF.10.4

Definiowanie i zapamietywanie po wylogowaniu
uzytkownika rozmieszczenia okien, rozmiaréw
okien, szerokosci kolumn w tym w poszczegélnych
raportach.

WF.10.5

Definiowanie i zapamietywanie po wylogowaniu
uzytkownika parametrow raportéw, takich jak daty i
filtry.

WF.10.6

Mozliwosé tworzenia i zapamietywania zdefiniowa-
nych zestawdw parametréw raportu.

WF.10.7

Definiowanie i raportowanie KPI.

WF.10.8

Budowanie szablonéw raportéw z mozliwoscig ich
pézniejszej parametryzacji przez uzytkownikéw biz-
nesowych.

WF.10.9

Eksport danych z raportéw do formatow XLS/XLSX,
XML, CSV, TXT, HTML, PDF.

WF.10.10

Tworzenie raportow zagregowanych z wielu zrédet
danych.

WF.10.11

Harmonogramowanie wykonania proces6w genero-
wania i dystrybucji raportéw za pomocg poczty elek-
tronicznej przy uzyciu wbudowanego harmono-
gramu zadan (scheduler).

WF.10.12

Tworzenie raportéw dostepnosci srodowiska inte-
gracyjnego oraz poszczegoélnych proceséw na po-
trzeby SLM.

WF.10.13

Raportowanie ustug nie spetniajgcych zdefiniowa-
nych parametréw KPI/SLA okreslonych w kontrak-
tach ustug.

WF.10.14

Generowanie statystyk (szczegétowych oraz zagre-
gowanych) dotyczgcych komunikatéw (przestane,
btedne) oraz zarejestrowanych probleméw dla ca-
tego srodowiska integracyjnego oraz wybranych we-
zléw (np. serwerdw aplikacyjnych).

WF.10.15

Definiowanie, generowanie i dystrybucji raportow z
KPI dla elementéw srodowiska CSWI.

WF.10.16

Generowanie raportéw o wszelkich nieudanych pro-
bach logowania.
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WF.10.17 | Tworzenie raportow i/lub zestawieh do analizy tren-
doéw wydajnosci CSWI.
WF.10.18 | Mozliwo$¢ generacji raportu z listg uzytkownikow

zawierajgcg (Imie, nazwisko, identyfikator/login,
date nadania uprawnien, zakres nadanych upraw-
nien, date odebrania uprawnien, date zablokowa-
nia/usuniecia uzytkownika).

11. Aplikacja Serwisowa

WF.11.1

Ewidencjonowanie i rejestracja wnioskéw zmian,
wnioskéw o ustuge oraz zgtoszen dotyczacych bie-
doéw w dziataniu systemu od uczestnikow rynku.

WF.11.2

Zarzgdzanie statusem zarejestrowanych zgtoszen.

WF.11.3

Procesowa obstuga zgtoszen.

WF.11.4

Wysytanie zgtoszen réznymi kanatami, w szczegol-
nosci przez strone WWW, telefon oraz email.

WEF.11.5

Nadawanie przez uzytkownika odpowiedniej kate-
gorii zgtoszenia (wielopoziomowe drzewko), wska-
zania zasobow, ktorych dotyczy zgtoszenie, oraz
dotaczania plikéw (np. zrzut z ekranu).

WF.11.6

Sledzenie statusu obstugi zgloszen.

WF.11.7

Automatyzacja wysytania wiadomosci e-mail do
uzytkownikow z komunikatami o ewentualnych
usterkach/przerwach w funkcjonowaniu systemu.

WF.11.8

Monitorowanie zgtoszenia od momentu powstania,
az do momentu zamkniecia z uwzglednieniem tego,
kto i kiedy byt odpowiedzialny za jego obstuge, jakie
czynnosci zostaly wykonane w trakcie obstugi oraz
kto, w jakim czasie i kiedy je wykonywat.

WF.11.9

Definiowanie statusow, priorytetéw i innych parame-
trow zwigzanych z obstugg zgltoszen.

WF.11.10

Automatyczne (w oparciu o definiowalne kryteria)
przypisywanie odpowiednich pracownikéw lub grup
wsparcia.

WF.11.11

Grupowanie masowych: zgtoszen wnioskéw zmian,
wnioskow o ustuge lub incydentéw dotyczacych tej
samej kwestii (np. awaria danego komponentu) w
ramach jednego rekordu nadrzednego tak, aby do
rekordéw podrzednych byta propagowana komuni-
kacja i zmiany statuséw, wsparcie dla identyfikacji
podobnych zgloszen.

WF.11.12

Przeszukiwanie z jednego miejsca zaréwno rekor-
dow wnioskéw zmian, wnioskéw o ustuge, incyden-
téw, jak i probleméw, mechanizm przeszukiwania
powinien uwzglednia¢ tre$¢ dokumentéw dotgczo-
nych do poszczegoélnych zgtoszen.

WF.11.13

Tworzenie raportdw co najmniej z zestawieniem da-
nych obejmujgcych wskazany okres, kategorie pro-
blemu, osobe zgtaszajaca i odpowiadajaca.

WF.11.14

Prezentowanie panelu (dashboard) pokazujgcego
status otwartych zgtoszen, czasu ich trwania, osoby
zgtaszajgcej, z mozliwoscig wykonywania grupo-
wych akcji na rekordach np. grupowe zamkniecie,
przekazanie innej osobie, wystanie odpowiedzi.

WF.11.15

Okreslenie SLA oraz automatycznej i recznej eska-
lacji w przypadku niewykonania odpowiednich czyn-
nosci w przewidzianym czasie oraz obstugi za-
stepstw ze szczegblnym uwzglednieniem otwartych
zgloszen.

WF.11.16

Rozdzielenie poszczegolnych linii wsparcia.

WF.11.17

Rejestracja i monitorowanie dokonanych zmian
zgloszenia.
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12. Portal

WF.12.1

Dostep przez WWW z wykorzystaniem graficznego
interfejsu uzytkownika.

WF.12.2

Obstuga wszystkich proceséw biznesowych i funk-
cjonalnosci CSWI zgodnie z uprawnieniami uzyt-
kownika.

WF.12.3

Administracja uzytkownikami (tworzenie, blokowa-
nie, zmiana uprawnien, generowanie i odnawianie
certyfikatow i kluczy) oraz weztami B2B (generowa-
nie i odnawianie certyfikatéw i kluczy), nalezgcymi
do podmiotow korzystajgcych z CSWI dla admini-
stratorow tych podmiotéw z uzyciem osobnego mo-
dutu administracyjnego.

WF.12.4

Integracja Portalu z pozostatymi komponentami przy
uzyciu jednakowych mechanizméw integracji (tych
samych ustug, tej samej szyny ESB oraz spdéjnych
typéw komunikatéw) co w przypadku komunikaciji
przez kanat B2B .

WF.12.5

Przesytanie komunikatéw z wykorzystaniem formu-
larzy.

WF.12.6

Grupowe fadowanie komunikatéw (przynajmniej z
wykorzystaniem plikéw XLS, XLSX, CSV, XML).

WF.12.7

Wykorzystanie w ramach formularzy Portalu kompo-
nentéw graficznych (np. lista rozwijalna, pola wielo-
krotnego wyboru).

WF.12.8

Wyswietlanie uprawnionym uzytkownikom danych
biznesowych (zawartosci komunikatéw).

WF.12.9

Wsparcie dla przegladarek internetowych wykorzy-
stywanych przez Zamawiajgcych i Uczestnikow
Rynku. Zamawiajacy informujg, ze obecnie wyko-
rzystywane sag przegladarki (w wersjach nie star-
szych niz):
e naPC:

Microsoft Edge,
Microsoft Internet Explorer 11.0.x,
Mozilla Firefox ESR 45.x,
Google Chrome 60.0.x,
Apple Safari 10.1.x.
1) na urzadzeniach mobilnych

o0 Microsoft Internet Explorer

11/Edge,
0 Google Chrome Browser 58,
0 i0OS 10.x Apple Safari.

O o0ooo

o

WF.12.10

Udostepnianie prawidtowej prezentacja tresci na
réznych urzadzeniach klienckich: PC, tablet, telefon
komaérkowy/smartphone.

WF.12.11

Implementacja i obstuga techniki Responsive Web
Design (wyglad i uktad dostosowuje sie automatycz-
nie do rozmiaru okna urzadzenia, na ktérym jest wy-
Swietlany) w celu zapewnienia prawidtowej i zopty-
malizowanej prezentacji tresci zarbwno na kompu-
terach klasy PC jak i na urzgdzeniach mobilnych (ta-
blet, smartphone).

WF.12.12

Brak koniecznosci instalacji na urzadzeniach klienc-
kich: PC, tablet, telefon/komérkowy/smartphone
wtyczek (ang. plug-in) w szczegdélnosci wykorzystu-
jacych ActiveX, Flash, Java.

WF.12.13

Udostepnianie uprawnionym uzytkownikom danych
z komponentu BPM, Raportowanie, BAM, Archiwum
komunikatow.

WF.12.14

Publikowanie informacji dla uzytkownikéw wedtug
zdefiniowanych regut, np. komunikaty: "System be-
dzie niedostepny...", "Nastgpita zmiana okien cza-
sowych", "Zmiana w obstudze procesow".
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WF.12.15

Rejestrowanie i prezentacja historii logowania (do-
step do historii zgodnie z uprawnieniami uzytkow-
nika).

WF.12.16

Zarzgdzanie profilem i kontem uzytkownika (przy-
najmniej zmiana adresu e-mail, ustawienia konta ta-
kie jak liczba wyswietlanych pozycji na stronie).

WF.12.17

Udostepnianie szablonu importu w postaci pliku do
wprowadzania danych.

WF.12.18

Mozliwosé drukowania potwierdzenia wystania ko-
munikatu.

WF.12.19

Obstuga zaktadki "Dokumenty i komunikaty" (np. dla
umieszczenia Instrukcji uzytkownika).

WF.12.20

Mozliwos¢ filtrowania / wyszukiwania komunikatéw i
metadanych po réznych parametrach np. PPE, NIP,
PESEL, ID komunikatu, daty. Filtry powinny umozli-
wia¢ stosowanie kwantyfikatoréw logicznych (i, lub,
zawiera, rézne niz itp).

WF.12.21

Zapewnienie weryfikacji plikow: XLS, XLSX, CSV,
XML (plik moze by¢ przyjety w sytuacji, gdy spetnia
warunki walidacji).

WF.12.22

Wyr6znianie (kolorami, ikonami) réznych statuséw
realizacji procesow.

WF.12.23

Wyswietlanie czasu pozostatego do wylogowania (w
przypadku bezczynnosci). Wylogowanie nie moze
przerywaé rozpoczetego zadania np. importu lub
eksportu danych / komunikatéw.

WF.12.24

Mozliwos¢ dodawania flag oraz komentarzy do po-
szczegolnych komunikatow.

WF.12.25

Mozliwo$é zamieszczania hipertgczy do stron www
np. PTPIREE, CSWI, czy Standardéw Wymiany In-
formacji CSWI.

WF.12.26

Weryfikacja kompletnosci danych wprowadzonych
w komunikacie oraz poprawnosci (wg. zadanych al-
gorytméw) numeréw PESEL, NIP, PPE.

WF.12.27

Mozliwosé zmiany liczby komunikatéw wyswietla-
nych na stronie (25, 50, 100, (...)).

13. Archiwum komunikatéw

WF.13.1 | Sktadowanie wszystkich komunikatéw biznesowych
na wszystkich krokach przetwarzania (zaréwno
przed, jak i po transformacjach) wraz z metadanymi
sktadowanych komunikatéw.

WF.13.2 | Udostepnianie sktadowanych komunikatéw w celu
audytu.

WF.13.3 | Kontekstowe wyszukiwanie komunikatow (z per-
spektywy procesow).

WF.13.4 | Wyszukiwanie komunikatbw w oparciu o zadane
kryteria oraz kombinacje kryteriow.

WF.13.5 | Definiowanie regut retencji danych i archiwizowania
komunikatow.

WF.13.6 | Sledzenie transmisji komunikatéw miedzy syste-
mami uczestniczgcymi w interakcji.

WF.13.7 | Kompresja danych (m .in. komunikatow).

WF.13.8 | Implementacja za pomoca bazy danych.

WF.13.9 | Mozliwo$¢ edycji lub usuniecia sktadowanego ko-

munikatu lub jego metadanych.

14. Repozytorium Modelu

WF.14.1 | Projektowanie i dokumentowanie proceséw, komu-
nikatéw, ustug oraz przypadkoéw uzycia proceséw.

WF.14.2 | Automatyczne generowanie plikow WSDL w oparciu
0 udokumentowane ustugi.

WF.14.3 | Automatyczne generowanie plikdw XSD w oparciu o

udokumentowane typy komunikatéw.
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WF.14.4

Zgodnos¢ wygenerowanych plikéw (XSD lub
WSDL) z UN/CEFACT naming conventions.

WF.14.5

Automatyczne generowanie dokumentacji ustug
oraz innych artefaktéw (w formatach PDF, RTF,
PNG, HTML, CSV).

WF.14.6

Wersjonowanie wszystkich zdefiniowanych w repo-
zytorium elementow.

WEF.14.7

Wykorzystanie elementéw zdefiniowanych w ra-
mach Standardow CSWI w modelowaniu poszcze-
g6Inych obiektéw w ramach repozytorium.

WF.14.8

Definiowanie powigzan pomiedzy obiektami umozli-
wiajgcych nawigacje pomiedzy widokami zawieraja-
cymi te elementy.

WF.14.9

Wykorzystanie jednego obiektu na wielu diagra-
mach, zmiany wprowadzane w ramach diagramu sg
propagowane na pozostate diagramy.

WF.14.10

Zarzgdzanie zmianami modelu danych eblX.

WF.14.11

Budowa, utrzymanie oraz zastosowanie ustandary-
zowanego i wspoélnego opisu struktur danych opisu-
jacych zawartos¢ komunikatéw wymienianych za
posrednictwem szyny oraz wiadomosci wejscio-
wych/ wyjsciowych dla ustug w oparciu o standard
eblX.

WF.14.12

Modelowanie i definiowanie ustandaryzowanych i
wspolnych struktur danych opisujgcych zawartosé
komunikatéw wymienianych za posrednictwem
szyny oraz wiadomosci wejsciowych/wyjsciowych
dla ustug.

15. Logowanie i audytowanie

WF.15.1

CSWI musi rejestrowac¢ wszystkie aktywnosci i zda-
rzenia (tworzenie, aktualizacje, usuwanie i przegla-
dania obiektow) realizowane w systemie (w tym row-
niez logowanie, wylogowanie). Obejmuje to wszyst-
kie dziatania uzytkownikéw i automatycznych proce-
sOw oraz interfejsy z innymi systemami. Rejestro-
wane dane obejmujg m.in:

- czas wykonania operacji z doktadnoscig do se-
kundy lub milisekundy (konfigurowalny wybér do-
ktadnosci czasu),

- nazwel/id uzytkownika lub konta technicznego wy-
konujgcego operacje,

- hazwe wykonanej operaciji,

- atrybuty wykonanej operacji (w tym wartosci
sprzed i po zmianie),

- adres IP z ktérego pochodzi zdarzenie/komunikat.

WF.15.2

Analiza przeprowadzonych operacji przy uzyciu
szczegoOtowego dziennika zdarzen (logéw) z mozli-
woscig konfiguracji zakresu rejestrowanych (w ra-
mach logowania / audytowania) informacji dla wy-
branych operacji i wybranych atrybutéw tej operaciji
(w tym wartosci sprzed i po zmianie).

WF.15.3

Identyfikacja ciggu zdarzen w CSWI (np. w celach
audytu) przy uzyciu posiadanych przez kazdg trans-
akcje / operacje identyfikatorow / numeréw referen-
cyjnych specyficznych dla CSWI.

WF.15.4

Dostep do rejestrow zawierajgcych petny opis ble-
dow, ktére wystgpity w CSWI (stack trace)

WEF.15.5

Rejestrowanie naruszen bezpieczenstwa.

WF.15.6

Generowanie logéw przez moduty tworzone specjal-
nie na potrzeby CSWI w jednym ze standardowych,
dobrze udokumentowanych formatéw (m. in. syslog)
w celu integracja z zewnetrznymi systemami typu
SIEM.
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WF.15.7 | Monitorowanie i analiza przeptywu wybranego ko-
munikatu od momentu pojawienia sie w CSWI, do
momentu catkowitego zakonczenia jego przetwa-
rzania.

WF.15.8 | Pelna identyfikacja (autor i czas zmiany) zmian pa-

rametréw i regut CSWI, a takze przeglad ich historii.

16. Repozytorium Dokumentacji

WF.16.1 | Wersjonowanie dokumentow.

WF.16.2 | Zarzadzanie dostepem do dokumentéw poprzez
mechanizm rél i uprawnien.

WEF.16.3 Praca grupowa.

WF.16.4 | Logowanie i audytowanie informacji o dostepie i
edycji dokumentow.

WF.16.5 | Pelnotekstowe przeszukiwanie zawartosci doku-
mentow.

WF.16.6 | Indeksowanie dokumentdéw.

17. Symulator UR CSWI

WF.17.1

Automatyczne symulowanie dzialania systemow
UR, umozliwiajgce wykonanie testow end-to-end
CSWI bez koniecznosci angazowania UR.

WF.17.2

Automatyczne symulowanie dziatania systemoéw UR
w sposob umozliwiajgcy weryfikacje spetnienia wy-
magan wydajnosciowych CSWI (generacja ruchu
zgodnie z wymaganiami wydajnosciowymi).

WF.17.3

Zarzgdzanie konfiguracjg w sposéb scentralizowany
i spéjny tj. rownolegle wprowadzanie zmian dla
CSWIi Symulatora UR CSWI.

18. Repozytorium Kodu

WF.18.1 | Zarzadzanie wersjami kodow zrédtowych (np. GIT,
SVN).

WF.18.2 | Tworzenie i zarzgdzanie galeziami (ang. branch) dla
aplikaciji.

WF.18.3 | Architektura klient serwer z funkcjg tworzenia lokal-
nej kopii i jej synchronizacji w wypadku takiej po-
trzeby w czesci lub catosci.

WF.18.4 | Wsparcie dla pracy grupowej, rejestrowanie i $le-
dzenie zmian wprowadzanych przez wielu uzytkow-
nikow.

WF.18.5 | Dodawanie komentarzy do wprowadzonych zmian
w repozytorium.

WF.18.6 | Kompilacja kodéw zrodtowych aplikacji (takze w try-
bie automatycznym).

WF.18.7 | Integracja kodéw zrédtowych w celu budowy sktado-
wych instalacyjnych.

WF.18.8 | Repozytorium i archiwizacja sktadowych instalacyj-
nych.

19. SZT CSwI

WF.19.1 | Implementacja i wsparcie petnego cyklu weryfikacji
jakosci oprogramowania od stworzenia planéw te-
stébw zawierajgcych przypadki testowe zbudowane
na podstawie wymagan do wygenerowania raportow
Z testow.

WF.19.2 | Definiowanie planéw testow.

WF.19.3 | Przygotowywanie przypadkéw testowych.
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WF.19.4

Tworzenie skryptéw testowych (m. in. na podstawie
rejestracji: operacji wykonywanych przez uzytkowni-
kéw oraz generowanego ruchu np. http, WebSe-
rvice).

WF.19.5

Wykonywanie (m. in. ad-hoc i zgodnie ze zdefiniowa-
nymi regutami i harmonogramami) testow.

WF.19.6

Generowanie wskaznikdw, raportéw i protokotéw z
testow.

WF.19.7

Udostepnianie informacji, obiektéw i ich relacji oraz
statusow dla uzytkownikéw zgodnie z przyznanymi
uprawnieniami (platforma pracy grupowe;j).
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Il. Wymagania niefunkcjonalne

Nr

Wymaganie

1. Uzyteczno $¢

Opis sposobu spetnienia wymagania

NF.1.1 Polska wersja jezykowa systemu pomocy dla
Oprogramowania Dedykowanego. Dla Oprogra-
mowania COTS dopuszczalna polska lub an-
gielska wersja jezykowa systemu pomaocy.

NF.1.2 Wyswietlanie komunikatéw o btedach bizneso-

wych w jezyku polskim i angielskim.

2. Dokumentacja

NF.2.1

Dokumentacja Dedykowana w polskiej wersiji je-
zykowej

NF.2.2

Dokumentacja przygotowywana w postaci do-
kumentéw MS Word z mozliwoscig wykorzysta-
nia dokumentéw zewnetrznych w MS Excel i
MS Power Point.

Wszystkie diagramy i modele wykorzystywane
w dokumentac;ji przygotowywane w formacie
posiadanego przez Zamawiajgcego narzedzia
modelowania Enterprise Architect 12.1 (Repo-
zytorium Modelu).

NF.2.3

Dokumentacja COTS w angielskiej lub polskiej
wersji jezykowej.

NF.2.4

Zapewniona dokumentacja rozwojowa CSWI,
oparta o standardowe notacje, np. UML.

3. Interfejs u zytkownika

NF.3.1

W zakresie interfejsu Portalu: mozliwosé¢ eks-
portu wyswietlanych danych do formatéw
XLS/XLSX, XML, CSV, TXT, HTML. W szcze-
goInosci mozliwos¢ eksportu ekrandw/widokow
zawierajgcego danych o charakterze listy, ze-
stawienia, raportu, wyniku analizy, wyniku obli-
czen, itp.

NF.3.2

Interfejsy uzytkownika w polskiej wersji jezyko-
wej.

NF.3.3

Petna obstuga polskich znakéw, w szczegélno-
$ci w zakresie wprowadzania, edycji, wydruku,
sortowania w zakresie interfejsu Portalu.

NF.3.4

W zakresie interfejsu Portalu: mozliwos$¢ para-
metryzacji widokow uzytkownika (np. kolory,
czcionka, rozmiar, zakres oraz sposéb roz-
mieszczenia informacji).

NF.3.5

Zapewniona obstuga réznych zestawow zna-
kow / jezykow (polski i angielski) w zakresie in-
terfejsu Portalu.

NF.3.6

W zakresie interfejsu Portalu: dla wszystkich ze-
stawien, list, raportéw, itp. wystepujgcych w
Rozwigzaniu, prezentujgcych dane w ujeciu ta-
belarycznym:

- mozliwos¢ filtrowania i sortowania po kazdej
kolumnie tabeli, zar6wno w momencie inicjowa-
nia tabeli, jak réwniez po jej wyswietleniu,

- mozliwos$é pokazywania i ukrywania kazdej ko-
lumny tabeli, po jej wyswietleniu,

- mozliwos$¢ tworzenia domysinego zestawu ko-
lumn, ktory bedzie wys$wietlany przy inicjowaniu
tabeli.

Wykonawca zobowigzany jest wskazac element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
3) numer wersiji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli Wykonawca zamierza, w celu spetnienia
wymagania dostosowa¢ Oprogramowanie
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COTS wykonujgc w ograniczonym zakresie
prace programistyczne (zgodnie z punktem 3.2
Opisu Przedmiotu Zamdéwienia), Wykonawca
powinien opisac zakres tych prac.

NF.3.7

Polska lub angielska wersja interfejsu uzytkow-
nika w zakresie interfejsow deweloperskich i ad-
ministracyjnych.

NF.3.8

Petna obstuga polskich lub angielskich znakow,
w szczegoblnosci w zakresie wprowadzania,
edycji, wydruku, sortowania w zakresie interfej-
sow developerskich i administracyjnych.

NF.3.9

Mozliwos¢ graficznego wyréznienia interfejsow
dla srodowisk produkcyjnych i testowych.

4. Bezpiecze nstwo

NF.4.1

Dane przechowywane i przetwarzane w CSWI
chronione w sposob uniemozliwiajgcy dostep
0s6b nieuprawnionych.

NF.4.2

Brak jakichkolwiek nieudokumentowanych me-
tod dostepu do Systemu (konta uzytkownikéw,
backdoor itp.) lub metod dostepu do Systemu,
ktérych administrator nie moze zablokowac¢ (np.
niemozliwe do zmiany hasta).

NF.4.3

Zastosowane mechanizmy do identyfikaciji,
uwierzytelniania oraz autoryzacji uzytkownikow.

NF.4.4

Funkcjonalnos¢ zarzadzania politykami haset
(w zakresie np. dlugosci, czestotliwosci zmian)

NF.4.5

Konfigurowalne ustawianie sity haset inicjalnie
ustawione w sposéb zapewniajgcy, ze:

- kazde hasto zawiera min. 8 znakow i

- kazde hasto zawiera co najmniej jeden do-
wolny znak specjalny ze zbioru: 'znakéw spe-
cjalnych' lub kazde hasto zawiera co najmniej
jedna dowolng cyfre ze zbioru: '0-9'i

- kazde hasto zawiera co najmniej jedng do-
wolng wielka litere ze zbioru 'A-Z' i

- kazde hasto zawiera co najmniej jedng do-
wolng mala litere ze zbioru: 'a-z' i

- kazde hasto wygasa po konfigurowalnym
przez administratora okresie (domysinie 30 dni)
i

- kazdorazowe trzykrotne (ilo$¢ konfigurowalna)
bezposrednio po sobie nastepujgce btedne
wprowadzenie hasta powoduje zablokowanie
konta uzytkownika.

NF.4.6

Mechanizm do nadawania haset startowych
oraz resetu haset w przypadku zablokowania
konta. Zmiana hasta startowego musi by¢ wy-
muszona przy pierwszym logowaniu.

NF.4.7

Co do zasady wszystkie konta zatozone w Sys-
temie CSWI muszg by¢ imienne (przypisane do
konkretnej osoby). Dla kazdego uzytkownika
nadawany jest odrebny identyfikator (nazwa
konta). Identyfikator (nazwa konta) uzytkow-
nika, ktéry utracit uprawnienia do danych, nie
moze by¢ przydzielony innej osobie. Kontami
nie-imiennymi moga by¢ jedynie konta tech-
niczne wykorzystywane przez automatyczne
procesy Systemu CSWI.

NF.4.8

Profil (konto) uzytkownika biznesowego nie
moze wymagaé tworzenia uzytkownika w bazie
danych. Konta i hasta uzytkownikow bizneso-
wych nie mogg by¢ wykorzystane do logowania
do baz danych.
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NF.4.9

Implementacja mechanizmu rél i uprawnien do
kazdego elementu Systemu, w szczegolnosci:
- systemu operacyjnego,

- bazy danych,

- serwera aplikaciji,

- ustug.

NF.4.10

Uprawnienia ustug, uzytkownikow i grup zdefi-
niowane w Systemie muszg zapewniag¢, ze do-
stepy do zasobéw nadane w ich ramach pozwa-
lajg na wykonanie wytgcznie wymaganych ope-
racji.

NF.4.11

System CSWI uniemozliwia uzywanie kont
technicznych (nie-imiennych) do wykonywania
operacji biznesowych (uzytkownika).

NF.4.12

Automatyczne procesy Systemu CSWI muszg
korzysta¢ z dedykowanych kont technicznych.

NF.4.13

Dane mogg by¢ przetwarzane jedynie na tere-
nie Polski.

NF.4.14

Mozliwo$é nadawania grupom uzytkownikéw
uprawnienh do funkcji Systemu.

NF.4.15

Regulowany systemem uprawnien uzytkowni-
kéw dostep do informacji na temat audytu / lo-
gow.

NF.4.16

Mozliwosé konfigurowania ustawien dostepu i
poziomu uprawnien dla poszczeg6lnych modu-
tbw CSWI oraz poszczegdlnych przetwarzanych
grup danych.

NF.4.17

Elastyczny system profilowania dostepu pozwa-
lajgcy na tgczenie uzytkownika z wieloma ro-
lami, tworzenie nowych rél w oparciu o inne
role, zmiane funkcji objetych i/lub wykluczonych
rola, definiowania kategorii danych objetych do-
stepem (lub wykluczonych) w ramach roli, ogra-
niczenia uprawnien do mozliwosci podgladu da-
nych na portalu tylko w zakresie proceséw doty-
czacych uzytkownika.

NF.4.18

Mozliwos¢ dezaktywaciji uzytkownika (odebra-
nia uprawnien do logowania, bez usuwania
przydzielonych mu uprawnien funkcjonalnych).
Mozliwos¢ tworzenia kazdego nowego uzytkow-
nika jako nieaktywnego (bez uprawnien do lo-
gowania lecz z przydzielonymi uprawnieniami
funkcjonalnymi) i mozliwos¢ utworzenia uzyt-
kownika z uprawnieniami do aktywacji uzytkow-
nikéw.

NF.4.19

Przesytanie i przechowywanie w postaci zaszy-
frowanej (ang. salted and hashed) kont uzyt-
kownikéw i ich haset.

NF.4.20

Uwierzytelnianie wieloczynnikowe (ang.
multifactor authentication).

NF.4.21

Wspétpraca CSWI z wewnetrznym oraz ze-
wnetrznymi systemami zarzgdzania tozsamo-
$cig z wykorzystaniem co najmniej mechani-
zmoOw Kerberos w wersji 5 (rfc4120) oraz OA-
SIS SAML 2.0.

Wykonawca zobowigzany jest wskazac element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
3) numer wersiji,

4) numer produktu/6w (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowaé Oprogramowanie
COTS wykonujgc w ograniczonym zakresie
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prace programistyczne (zgodnie z punktem 3.2
Opisu Przedmiotu Zaméwienia),

NF.4.22

Zapewniona jest integralno$¢ danych podczas
odczytu, zapisu, transmisji i magazynowania dla
calego procesu przetwarzania danych w syste-
mie CSWI.

Wykonawca zobowigzany jest wskazaé element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
3) numer wersiji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowac¢ Oprogramowanie
COTS wykonujgc w ograniczonym zakresie
prace programistyczne (zgodnie z punktem 3.2
Opisu Przedmiotu Zamoéwienia), Wykonawca
powinien opisa¢ zakres tych prac.

NF.4.23

Funkcjonalnos¢ sprawdzajgca sumy kontrolne
dla obiektéw umieszczonych na systemach pli-
kéw w celu wykrycia zmienionych, usunietych
lub dodanych obiektow. Mechanizm zapewnia
funkcjonalnosé zbierania sum kontrolnych oraz
przechowywania ich w bazie danych poza Sys-
temem CSWI.

Wykonawca zobowigzany jest wskazac element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
3) numer wersiji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowa¢ Oprogramowanie
COTS wykonujgc w ograniczonym zakresie
prace programistyczne (zgodnie z punktem 3.2
Opisu Przedmiotu Zamoéwienia), Wykonawca
powinien opisa¢ zakres tych prac.

NF.4.24

Automatyczne wylogowanie uzytkownika z
CSWI i uwolnienie wszystkich zasobow w przy-
padku braku aktywnosci w sesji (brak aktywno-
$ci w konfigurowalnym przedziale czasu).

NF.4.25

Mechanizmy wykonywania i przywracania spoj-
nej biznesowo kopii zapasowych wszystkich da-
nych CSWI (tabel, plikbw i innych informacji)

NF.4.26

Wykonywanie automatycznej archiwizacji da-
nych w oparciu o zdefiniowane kryteria takie jak
zakres danych, interwat wykonywania archiwi-
zacji czy objetos$¢ danych po przekroczeniu kt6-
rej ma zosta¢ wykonana archiwizacja w sposob
spoéjny z adekwatnymi regulacjami.

NF.4.27

Dostep do zarchiwizowanych danych CSWI.

NF.4.28

Mozliwos¢ integracji CSWI z zewnetrznymi sys-
temami typu SIEM poprzez definiowanie eks-
portu logéw na kazdym poziomie (systemowe,
aplikacyjne, audytowe itp.) do wskazanych ser-
werow i z parametrami komunikacyjnymi konfi-
gurowalnymi przez administratora.

NF.4.29

Realizacja catosci komunikacji CSWI ze s$rodo-
wiskami zewnetrznymi za pomocg serweréw
posredniczacych ulokowanych w wydzielonej
strefie DMZ.

Wykonawca zobowigzany jest wskaza¢ element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
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3) numer wersji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowac¢ Oprogramowanie
COTS wykonujgc w ograniczonym zakresie
prace programistyczne (zgodnie z punktem 3.2
Opisu Przedmiotu Zaméwienia) Wykonawca po-
winien opisac zakres tych prac.

NF.4.30

Zabezpieczenia strefy DMZ przez zapory sie-
ciowe (firewall) zaréwno od strony CSWI jak i
od strony innych sieci. Reguly na zaporach po-
winny pozwalaé¢ jedynie na konkretne potgcze-
nia do DMZ z sieci wewnetrznej CSWI oraz z
innych sieci wraz z separacjg ruchu. Zapory sie-
ciowe powinny analizowa¢ ruch zaréwno na po-
ziomie regut sieciowych oraz na poziomie apli-
kacyjnym (analiza zawartosci pakietéw), zezwa-
la¢ jedynie na okreslone protokoty oraz powinny
kontrolowa¢ zgodnos¢ przesytanych danych z
tymi protokotami.

NF.4.31

Bezpieczenstwo w zakresie interakcji B2C oraz
w komunikacji B2B, z uzyciem mechanizmoéw
wymienionych w kolejnych wymaganiach oraz
przy jednoczesnym zapewnieniu zgodnosci ze
standardami WS-Security, WS-Security Policy,
X.509 certificates, UserlD/Password creden-
tials, OASIS SAML 2.0, XML-Signature, XML-
Encryption.

NF.4.32

Zapewniona jest dostepnos¢ komponentu
LDAP.

NF.4.33

Uwierzytelnianie, w szczegdlnosci z wykorzy-
staniem mechanizmoéw i protokotéw LDAP, MS
Active Directory, WS-Security.

NF.4.34

Autoryzacja, w szczeg6lnosci z wykorzystaniem
mechanizméw i protokotéw LDAP, MS Active
Directory, WS-Security.

NF.4.35

Szyfrowanie/deszyfrowanie, z wykorzystaniem
mechanizmoéw i protokotéw takich jak TLS, PKI,
S/IMIME.

NF.4.36

Wykorzystanie podpiséw cyfrowych dla komuni-
katow przesytanych za pomocg B2B i B2C.

NF.4.37

Obstuga standardu WS-Trust.

NF.4.38

Wykorzystanie mechanizmdw single-sign-on
(LDAP) dla uwierzytelnienia i autoryzacji w za-
kresie dostepu do poszczegolnych komponen-
tow CSWI.

NF.4.39

Bezpieczenstwo w komunikacji B2B/B2C —
uwierzytelnianie, poufnosé¢, niezaprzeczalnosé,
autoryzacja, obejmujgce wykorzystanie mecha-
nizmow/ protokotéw:

- PKI,

- HTTPS (TLS 1.2 z parametrami: AES (256
bit); algorytm wymiany kluczy: Diffie-Hellman,
RSA; funkcja skrétu: SHA-256).

NF.4.40

Rejestrowanie biezgcego statusu i historii ob-
stugi wnioskéw uczestnikdéw rynku o dostep do
portalu i dostep do interfejsu B2B, oraz przy-
padkéw usuniecia takiego dostepu wraz z odpo-
wiednimi mozliwosciami monitorowania i rapor-
towania

NF.4.41

Rejestrowanie, przechowywanie i mozliwosé
analizy przypisania uzytkownika do organizacji
(m. in. UR, Wykonawca, Zamawiajacy).
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NF.4.42

Zapewnienie transakcyjnosci, bezstratnosci i
spéjnosci danych:

» bezstratno$¢ pozyskanych i przetworzonych
danych oraz zachowanie ich spojnosci na pozio-
mie CSWI/baz danych,

« transakcyjnos¢ przetwarzania na poziomie
podstawowych operacji biznesowych,

* mozliwos¢ kontynuowania realizowanego lub
przerwanego w wyniku awarii procesu bizneso-
wego bez koniecznosci ingerencji administratora
CSWI, za wyjatkiem przypadkéw opisanych w
Procedurach Awaryjnych,

» mozliwos¢ cofniecia zrealizowanego lub prze-
rwanego w wyniku awarii procesu biznesowego,
* mozliwo$¢ powtdrzenia zrealizowanego lub
przerwanego w wyniku awarii procesu bizneso-
wego,

» mozliwos$¢ realizacji funkcji biznesowych, w ra-
mach pojedynczego modutu oprogramowania,
bez negatywnego wptywu na wydajnos¢ prze-
twarzania danych w pozostalych modutach.

Wykonawca zobowigzany jest wskazac element
lub elementy Oprogramowania COTS, za po-
mocg ktorych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,

2) nazwe produktu/6w (nazwe handlowa),
3) numer wersji,

4) numer produktu/6w (part number, P/N

lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowaé Oprogramowanie COTS
wykonujgc w ograniczonym zakresie prace pro-
gramistyczne (zgodnie z punktem 3.2 Opisu
Przedmiotu Zamoéwienia), Wykonawca powinien
opisac¢ zakres tych prac.

5. Operacyj

no $¢ i srodowisko

NF.5.1

Mechanizm przenoszenia zmian miedzy Srodo-
wiskami Systemu CSWI (m. in. ze srodowiska
testowego (TST) na $rodowisko produkcyjne
(PRD)).

NF.5.2

Mechanizm automatycznej synchronizacji mie-
dzy PRD podstawowym i zapasowym, umozli-
wiajgcy konfiguracje wysokiej dostepnosci w
trybie failover.

NF.5.3

Mechanizm i procedury przygotowania srodowi-
ska testowego (w szczegoélnosci ze srodowiska
produkcyjnego oraz z kopii zapasowych)

NF.5.4

Funkcja anonimizacji danych wykorzystywa-
nych dla celéw testowych i/lub ich przekazywa-
nia w anonimowej formie. Wykonawca dostar-
czy procedure umozliwiajgcg wykonywanie ano-
nimizacji danych przez administratoréw Zama-
wiajgcego.

NF.5.5

System CSWI musi by¢ zbudowany w architek-
turze NOSPF (bez pojedynczego punktu awarii)
i HA (wysokiej dostepnosci) w ramach pojedyn-
czego osrodka.

NF.5.6

Dostarczane komponenty CSWI muszg posia-
dac¢ mozliwos¢ ich wirtualizacji

NF.5.7

Dostarczone komponenty CSWI muszg mie¢
mozliwos$¢ wspotdzielenia platformy sprzetowej
dla wszystkich typow srodowisk.

NF.5.8

Mechanizmy rollforward / rollback w celu za-
pewnienia integralnosci bazy danych

NF.5.9

Dostarczane komponenty (bazy danych, ser-
wery aplikacyjne) muszg posiadac narzedzia
administracyjne (umozliwiajgce optymalizacje
wydajnosci np. poprzez modyfikacje indeksow i
budowanie statystyk obcigzenia)

NF.5.10

Dostarczane bazy danych muszg umozliwi¢
prowadzenie reorganizacji bazy danych bez
przerw w swiadczeniu ustug dla jej uzytkowni-
kow.

NF.5.11

Rozwigzanie musi posiada¢ jednakowy poziom
kontroli danych wprowadzanych w interfejsie
uzytkownika jak i wprowadzanych w oparciu o

inne interfejsy.
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NF.5.12 | Technologie bazy danych muszg zapewniac
mechanizmy wysokiej dostepnosci (HA) i mozli-
wos¢ instalacji w klastrze HA.

NF.5.13 | Wszystkie zapisy / zmiany danych muszg po-

siada¢ stempel czasowy.

6. Utrzymanie i wsparcie

NF.6.1

Wykonywanie archiwizacji danych oraz kopii za-
pasowych bez potrzeby przerywania pracy Sys-
temu CSWI.

NF.6.2

Mozliwos¢ wykorzystania wielowatkowej archi-
tektury systemowej i sprzetowej przez wszyst-
kie komponenty Systemu CSWI.

NF.6.3

Umieszczenie Srodowisk Systemu CSWIw
dwéch oddalonych geograficznie od siebie o mi-
nimum 10 km CPD.

NF.6.4

Archiwizacja oraz odtwarzanie danych Systemu
zostang wdrozone oraz bedg dostosowywane do
zmian w CSWI tak aby odtworzenie byto mozliwe
niezaleznie od zmian technologicznych (np. wer-
sji Oprogramowania COTS) lub modelu danych
(np. zmiany obiektéw baz danych ).

Muszg zosta¢ wdrozone ponizsze funkcjonalno-
Sci:

- analizy (m. in. w zakresie zajetosci) i weryfikacji
mozliwosci usuniecia danych (dane niezbedne
do biezacej i stabilnej pracy Systemu nie mogg
polega¢ archiwizacji),

- elastycznego wyboru danych do archiwizacji
(m. in. w zakresie procesow biznesowych, typow
dokumentéw, podmiotéw) z uwzglednieniem za-
leznosci pomiedzy danymi i ograniczen unie-
mozliwiajgcych usuniecie danych niezbednych
do biezacej i stabilnej pracy Systemu,

- definiowania planéw danych do archiwizacji do
wykonania ad-hoc lub zgodnie z harmonogra-
mem,

- rejestrowania oraz udostepnianie szczeg6to-
wych informacji o zarchiwizowanych i odtworzo-
nych danych, parametrach z jakimi dziatat Modut
oraz ewentualnych btedach podczas wykonywa-
nia operac;ji.

Wykonawca zobowigzany jest wskazac element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowa),
3) numer wersiji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowaé Oprogramowanie COTS
wykonujgc w ograniczonym zakresie prace pro-
gramistyczne (zgodnie z punktem 3.2 Opisu
Przedmiotu Zamoéwienia), wykonawca powinien
opisac zakres tych prac.

NF.6.5

Mozliwos¢ odtworzenia srodowiska i danych (w
czesci lub calosci) Systemu z kopii zapaso-
wych.

NF.6.6

Procedura zarzadzania kopiami zapasowymi
CSWI zawierajgca zasady tworzenia kopii zapa-
sowych i archiwizacji oraz pozyskiwania danych
z tych kopii zapasowych.

NF.6.7

Mozliwos¢ odtworzenia danych w przypadku ich
uszkodzenia lub utraty.

NF.6.8

Kompletnosc¢ i poprawnosé danych zapisanych
na nosnikach kopii zapasowych.

NF.6.9

Realizacja testow odtworzenia catosci srodowi-
ska bez kompletu danych oraz odtworzenia da-
nych w okreslonym zakresie dla danych backup
w trybie okresowym uzgodnionym z Zamawiajg-
cym, jednak nie rzadziej, niz raz na p6t roku.
Testy mogg by¢ przeprowadzane z odtworze-
niem na infrastrukturze Wykonawcy lub infra-
strukturze zapewnionej przez Zamawiajgcego.

NF.6.10

Mozliwos¢ sporzgdzenia oraz parametryzacji
kopii pelnej (ang. Full Backup) - kopia zapa-
sowa wszystkich danych niezaleznie od czasu,
ktory uptynat od dokonania ich ostatniej kopii
zapasowej, w sposob niezakidcajacy polityki
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wykonywania kopii przyrostowych oraz réznico-
wych.

liwos¢ skalowania ustug/ komponentéw CSWI w
pionie (ograniczone wytgcznie dostepng infra-
strukturg / zasobami).

Zapewniona jest mozliwos¢ zwiekszania wydaj-
nosci CSWI poprzez przydzielanie dowolnej ilo-
$ci dodatkowych zasobéw ograniczonych wy-
tacznie mozliwosciami warstwy sprzetowej, w
tym:

- kolejnych procesorow wirtualnych

- dowolnej ilosci dodatkowej pamieci RAM

- dowolnej ilosci dodatkowych interfejséw sie-
ciowych (Ethernet)

- dowolnej ilosci dodatkowych interfejséw SAN,

NF.6.11 | Mozliwos$¢ sporzgdzenia oraz parametryzacji
kopii ré6znicowej (ang. Differential Backup) -
backup danych zmodyfikowanych i dodanych
po ostatnim petnym backupie.

NF.6.12 | Mozliwos¢ sporzgdzenia oraz parametryzacji
kopii przyrostowej (ang. Incremental Backup) -
backup tylko tych danych, ktére ulegly modyfi-
kacji od czasu ostatniego backupu przyrosto-
wego.

NF.6.13 | Mechanizmy i procedury migracji danych po-
miedzy srodowiskami, w tym w szczegdélnosci
mechanizmy pozwalajgce na odtworzenie da-
nych ze srodowiska produkcyjnego na srodowi-
skach nieprodukcyjnych np. PPRD, TST.

NF.6.14 | Bezpieczenstwo danych na poziomie lokalnym
w ramach jednego centrum przetwarzania da-
nych i rozproszonym pomiedzy centrami - zgod-
nie z wymaganiami na dostepno$¢ CSWI.

NF.6.15 | Mozliwosé samodzielnej modyfikacji zawartosci
tekstowej (etykiet) ekranéw i stownikéw

NF.6.16 | Budowa warstwowa: rozwigzanie zbudowane
jest w architekturze warstwowej zapewniajgce
izolacje warstwy danych, logiki biznesowej, kon-
trolnej i dostepowe|.

NF.6.17 | System zawsze daje mozliwos¢ wycofania Wykonawca zobowigzany jest wskazaé element
w_prowad_zonych z_mian_ na érodowi_sku. Mec_ha- lub elementy Oprogramowania COTS, za po-
nizm obejmup (_j2|a+an|a uzytkownika t_ech_r_ucz- moca ktdrych zostanie spetnione niniejsze wyma-
nego lub administratora (np. po aktualizacji wer- ganie, podajac dla kazdego z nich:
sji systemu, zmianie struktury bazy danych) ' i '
tzw. Procedura wycofywania Zmian. 1) nazwe producenta/éw,

2) nazwe produktu/éw (nazwe handlowsg),

3) numer wersiji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowac¢ Oprogramowanie COTS
wykonujgc w ograniczonym zakresie prace pro-
gramistyczne (zgodnie z punktem 3.2 Opisu
Przedmiotu Zamoéwienia), wykonawca powinien
opisac zakres tych prac.

7. Wydajno $¢ i skalowalno $¢

WF.7.1 | Wymagania na wydajnos¢ Portalu i B2B muszg
by¢ spetnione przy petnym obcigzeniu Systemu
CSWI wszystkimi jego zadaniami.

WF.7.2 Zapewnienie wysokiej wydajnosci poprzez moz-
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- dowolnej wielko$¢ dodatkowej przestrzeni
dyskowych

dla serweréw pracujgcych w kazdej warstwie
CSWI (np. integracji, danych, logiki bizneso-
wej).

WF.7.3

Zapewniona jest mozliwos¢ zwiekszania wydaj-
nosci CSWI poprzez uruchamianie dowolnej ilo-
$ci kolejnych serwerdw, z dodatkowymi zaso-
bami (procesory oraz pamie¢ RAM) w kazdej z
warstw CSWI (np. integracji, danych, logiki biz-
nesowej).

WF.7.4

Portal musi poprawnie pracowac na stacjach
klienckich wykorzystywanych przez Zamawiajg-
cych i Uczestnikdw Rynku.

Wykonawca powinien przyja¢, ze Portal bedzie
wykorzystywany na stacjach klienckich o naste-
pujacych parametrach:

- Microsoft Windows 7 i 10 lub nowszy z naj-
nowszym service pack i aktualizacjami,

- 4GB pamieci RAM,

- dysk 120 GB SATA,

- procesor Intel Core i5,

- wyswietlacz pracujgcy w szczegolnosci w roz-
dzielczosciach:

- 1024x768,

- 1600x900,

- 1920x1080.

- 1920x1200.

8. Regulacyjne

WF.8.1

System CSWI musi by¢ zgodny z obowigzuja-
cym prawem polskim, w tym:

- ustawg z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, wraz z przepisami wykonaw-
czymi,

- ustawg z dnia 29 sierpnia 1997 r o ochronie
danych osobowych, wraz z przepisami wyko-
nawczymi.

WF.8.2

System CSWI musi by¢ gotowy do przetwarza-
nia danych zgodnie z rozporzgdzeniem Parla-
mentu Europejskiego i Rady 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

WF.8.3

Przy projektowaniu i wdrazaniu Systemu CSWI,
Swiadczeniu Uslugi laaS oraz wykonywaniu in-
nych swiadczen, Wykonawca zobowigzuje sie
postepowaé w taki sposéb, aby:

a) domysine ustawienia zapewniaty ochrone da-
nych, w szczegolnosci aby dostepne w Systemie
CSWI funkcjonalnosci stuzgce do zapewnienia
bezpieczenstwa byly aktywne bez koniecznosci
ingerencji uzytkownika,
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b) dane osobowe byly przetwarzane wytgcznie w
zakresie niezbednym do realizacji wymagan
okreslonych w OPZ.

9. Sposob i

mplementac;ji

NF.9.1

Kompletne i spéjne podejscie do obstugi bledéw
w ramach catosci CSWI. W szczegdélnosci
oznacza to mozliwos¢ jednoznacznego identyfi-
kowania przyczyny i miejsca wystgpienia btedu
w oparciu o jego kod i szczeg6towy (zrozumiaty
dla uzytkownikéw koncowych) opis w ramach
catosci CSWI (w tym réznych komponentdw)

NF.9.2

Stosowanie spojnego i jednolitego stylu forma-

towania kodu, np. stosowanie wcie¢, nawiaséw,
klamr, spacji pomiedzy wyrazeniami, cudzysto-

wow i apostrofow itp.

NF.9.3

Stosowanie jednolitej konwencji dla nazw
zmiennych, klas, funkcji, metod, np. state zapi-
sane wielkimi literami, zmienne w formie camel-
Case,

NF.9.4

Stosowanie nazw zmiennych zgodnych ze spo-
sobem ich wykorzystania, pozwalajgce na two-
rzenie ,autodokumentujgcego sie” kodu.

NF.9.5

Stosowanie jednolitej konwencji dla nazw
zmiennych tymczasowych i lokalnych (np. i oraz
j dla zagniezdzonych petli, ret dla zmiennej
przechowujgcej wartos¢ zwracang, k oraz v dla
funkc;ji foreach, fp dla zapisania pointeréw w
pliku).

NF.9.6

Stosowanie wybranego systemu kontroli wers;ji i
zarzadzania kodem. Dostarczenie petnego
kodu zrédtowego w postaci kompletnego Repo-
zytorium Kodu w zakresie Oprogramowania De-
dykowanego.

NF.9.7

Maksymalizacja wykorzystania bibliotek zapew-
nianych przez jezyk.

NF.9.8

Konsekwentne tworzenie testow jednostkowych
dla wszystkich czesci kodu.

NF.9.9

Stosowanie wzorcéw projektowych dla organi-
zacji poszczegolinych modutéw kodu.

NF.9.10

Wykorzystanie narzedzi do automatycznego
przegladania kodu w celu sprawdzenia zgodno-
$ci z przyjetymi standardami. Dostarczenie ra-
portéw wynikowych z automatycznych przegla-
déw kodu.

NF.9.11

W przypadku stosowania paradygmatu obiekto-
wego muszg by¢ stosowane zasady programo-
wania obiektowego, takie jak: enkapsulacja, po-
limorfizm, uniemozliwienie bezposredniego do-
stepu do wiasciwosci obiektow na rzecz odpo-
wiednich metod zmieniajgcych stan obiektu.

NF.9.12

Stosowanie zasad dotyczgcych podziatu kodu
na mniejsze pliki oraz przejrzystej struktury ka-
talogéw.

NF.9.13

Stosowanie metody KISS: keep it simple, stupid
- jasne ograniczenie funkcji danych elementow
kodu dla zachowania przejrzystosci.

NF.9.14

Unikanie bezposredniego odwotania do zmien-
nych srodowiskowych, bezwzglednych $ciezek
dostepu do plikéw, nazw plikéw, hostéw, adre-
sOw i portow.

NF.9.15

Gromadzenie w jednym miejscu dokumentacji
opisujacej poszczegolne czesci kodu oraz prze-
kazanie catosci dokumentacji w postaci kom-
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pletnego repozytorium, ktére moze by¢ w spo-
séb automatyczny aktualizowany wraz z wpro-
wadzanymi w kodzie zmianami.

NF.9.16

Stosowanie podczas procesu wytwérczego na-
rzedzi realizujgcych automatyczng weryfikacje
jakosci kodu w miejscach, gdzie jest to uzasad-
nione (np. Sonar, Stan4J lub rbwnowazne).

NF.9.17

Wytworzenie kodu zgodnie z zasadami SOLID
programowania zorientowanego obiektowego.

NF.9.18

Utrzymanie wspétczynnika ztozonosci cykloma-
tycznej <=10 dla metod, ktére nie byly genero-
wane w sposob automatyczny

NF.9.19

Wspotczynnik ilosci komentarzy dla klas opro-
gramowanych manualnie >= 20%

NF.9.20

Srednia liczba linii kodu na klase oprogramo-
wang manualnie wynosi <=150 .

NF.9.21

Funkcjonalnos¢ debugowania dla wybranego
komunikatu - mozliwos$¢ sledzenia zachowania
CSWI1 w trybie debug dla dowolnych zdefinio-
wanych komunikatow.

NF.9.22

Mozliwos¢ przeniesienia dowolnego komunikatu
ze srodowiska produkcyjnego na srodowisko te-
stowe w celu zareplikowania zachowania Sys-
temu CSWI w ramach jego obstugi.

NF.9.23

Mozliwo$¢é monitorowania poziomu dostepnosci
ustug CSWI wzgledem zdefiniowanych parame-
trow.

Wykonawca zobowigzany jest wskazaé element
lub elementy Oprogramowania COTS, za po-
moca ktérych zostanie spetnione niniejsze wyma-
ganie, podajgc dla kazdego z nich:

1)
2)
3)
4)

nazwe producenta/éw,
nazwe produktu/6w (nazwe handlowa),
numer wersji,

numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Jezeli wykonawca zamierza, w celu spetnienia
wymagania dostosowac¢ Oprogramowanie COTS
wykonujgc w ograniczonym zakresie prace pro-
gramistyczne (zgodnie z punktem 3.2 Opisu
Przedmiotu Zamowienia), Wykonawca powinien
opisac zakres tych prac.

NF.9.24

Automatyczne testy zaimplementowanych ustug
sieciowych CSWI.

NF.9.25

Dokumentacja dotyczaca instalacji, konfiguracji
i uruchomienia CSWI i jej biezace prowadzenie
przez Wykonawce.

NF.9.26

Gromadzenie w jednym miejscu dokumentacji
dotyczgcej konfiguracji CSWI w postaci kom-

pletnego Repozytorium Dokumentac;ji.

10. Wymag

ania na ustug e Infrastructure-as-a-Service

NF.10.1

Fizyczna lokalizacja Infrastruktury na terenie
Polski.

NF.10.2

Umieszczenie Srodowisk Systemu CSWI w
dwéch oddalonych geograficznie od siebie o mi-
nimum 10 km CPD, kazde o klasie odpowiada-
jacej co najmniej 3 (Rating/Tier) zgodnie z kla-
syfikacja przyjetg w normie TIA-942.

NF.10.3

Separacja infrastruktury kluczowej (zasilanie
awaryjne, systemy klimatyzaciji) dla kazdego z

osrodkow.
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NF.10.4

Nadmiarowe tacza LAN pomiedzy core’ami
laaS poprowadzone minimum dwoma niezalez-
nymi drogami. Protekcja na tgczach gwarantu-
jaca bezprzerwowg komunikacje pomiedzy
osrodkami.

NF.10.5

System monitorowania pracy urzadzen oraz
warunkéw srodowiskowych pracy infrastruktury
(np. SCADA).

NF.10.6

System bezprzerwowego podtrzymania zasila-
nia w razie awarii przez minimum 24 h.

NF.10.7

Raporty z audytéw oraz testéw systemow kry-
tycznych infrastruktury osrodka obliczeniowego.

NF.10.8

Minimum dwoch operatoréw ustug telekomuni-
kacyjnych dziatajacych co najmniej w skali
kraju.

NF.10.9

tgcza operatoréw lub wiasne osrodka przetwa-
rzania danych do co najmniej dwéch punktow
wymiany ruchu (Point of Presence — PoP) w
dwaoch niezaleznych ringach telekomunikacyj-
nych.

NF.10.10

Systemy firewall, IDS, IDP dla calego srodowi-
ska laasS.

NF.10.11

Raportowanie zdarzenh zagrazajacych bezpie-
czenstwu srodowiska w oparciu o dane z syste-
mow firewall, IDS, IDP.

NF.10.12

Mozliwos¢ definiowania wiasnych regut na sys-
temie firewall.

NF.10.13

Balancing ruchu internetowego

NF.10.14

Mozliwos$¢ zaterminowania ustug transmisji da-
nych (MPLS, WAN, IP-VPN).

NF.10.15

Mozliwo$é dynamicznego przydzielania prze-
ptywnosci na styku dostepu do Internetu. W ra-
Zie stosowania ograniczen, punkt odciecia na
poziomie 2x typowego wykorzystania.

NF.10.16

Nadmiarowos¢ infrastruktury obliczeniowej: mi-
nimum 1/6 fizycznych serweréw jako urzgdze-
nia nadmiarowe i minimum 15% nadmiarowosci
mocy obliczeniowej

NF.10.17

Klaster niezawodnosciowy oraz zaimplemento-
wane mechanizmy bezprzerwowego przeno-
szenia pojedynczych maszyn wirtualnych po-
miedzy hosty fizyczne w tym réwniez miedzy
os$rodkami przetwarzania.

NF.10.18

Na potrzeby kontroli i audytu, na zgdanie Zama-
wiajgcego Wykonawca zapewni dostep do pa-
nelu zarzgdzania srodowiska, pozwalajgcego
na realizacje podstawowych czynnosci na sro-
dowisku wirtualnym (inicjowanie i wygaszanie
maszyn wirtualnych, przydzielanie zasobow,
klonowanie, przydzielanie pul dyskowych).

NF.10.19

Standardowe mechanizmy zabezpieczenia da-
nych (mirroring lub replikacja zasobéw dysko-
wych, system backupu).

NF.10.20

Mozliwo$¢é importowania wtasnych obrazéw ma-
szyn wirtualnych do platformy laaS.

NF.10.21

Repozytorium obrazéw wzorcowych udostep-
niane przez Wykonawce.

NF.10.22

Wszystkie komponenty CSWI muszg mie¢ moz-
liwo$¢ synchronizacji czasu z co najmniej
dwoma zrédtami czasu za pomocg protokotu
NTP/SNTP.

NF.10.23

Miejsca przetwarzania danych (lokalizacja: miej-
scowos¢, adres) musi by¢ znane Zamawiajg-
cym. Na potrzeby kontroli i audytu, na zgdanie
Zamawiajgcego Wykonawca zapewni zabezpie-

27131




czony przed nieuprawnionym uzyciem dostep fi-
zyczny i zdalny Zamawiajgcego do wszystkich
elementéw fizycznych ustugi laaS.

Dostep fizyczny jest bez ograniczen czasowych
(w trakcie $wiadczenia przez Wykonawce ustugi
laas).

Dostep zdalny umozliwia peten dostep do infra-
struktury posiadajacej zdalne interfejsy zarza-
dzania i monitorowania po wszystkich tych inter-
fejsach (np. ssh, scp, sftp, RDP, sqlnet, inne
protokotu dostepu do baz danych).

NF.11.1

Warstwa systemu operacyjnego oparta jest na
jednej z ponizszych technologii:

- Windows Serwer 2012 R2 64bit lub nowszy

- Centos 7 64bit lub nowszy

- Oracle Linux 6.6 64bit lub nowszy

- SLES 11 w wersji 64bity lub nowszy

- RedHat 64 bity - ostatnia stabilna wersja

lub réwnowazny. Za réwnowazny nalezy rozu-
mie¢ system operacyjny spetniajgcy nastepu-
jace cechy:

1) system operacyjny klasy enterprise
(zaprojektowany do obstugi przedsie-
biorstw i systeméw informatycznych
duzej skali),

2) 64-bitowa wersja systemu,

3) obstuga mechanizméw wirtualizaciji,

4) mozliwosé¢ skonfigurowania przez ad-
ministratora regularnego automatycz-
nego pobierania ze strony internetowej
producenta systemu operacyjnego i in-
stalowania aktualizacji i poprawek do
systemu operacyjnego,

5) mozliwos¢ instalacji nieograniczong
liczbe razy bez koniecznosci kontakto-
wania sie z producentem systemu lub
sprzetu,

6) mozliwos¢ tworzenia wielu kont uzyt-
kownikéw o r6znych poziomach
uprawnien,

7) zintegrowana zapora sieciowa,

8) petna kompatybilnos¢ z oferowang In-
frastrukturg i Ustugg laaS

NF.10.24 | Ustuga oparta jest wytacznie na procesorach w
architekturze x64.

NF.10.25| Majgc na uwadze, ze Zamawiajgcy wykorzy- W przypadku oparcia przez wykonawce warstwy
stujg obecnie dla potrzeb wirtualizacji oprogra- wirtualizacji na wirtualizatorze VMware vSphere
mowanie VMware vSphere v. 5.5, a jednym z v5.5 lub nowszym, Wykonawca zobowigzany jest
wymagan jest mozliwos¢ migracji CSWI do in- do wskazania, ktorg wersje VMware vSphere za-
frastruktury Zamawiajgcych: warstwa wirtualiza- | mierza zastosowac.
cji musi by¢ oparta na:

1) VMware vSphere v. 5.5 lub nowszym, lub W przypadku oparcia przez wykonawce warstwy
2) innym réwnowaznym wirtualizatorze, dla kté- | wirtualizacji na wirtualizatorze innym niz VMware
rego istniejg procedury migracji na VMware vSphere v5.5 lub nowszym, Wykonawca zobo-
vSphere v. 5.5 lub nowszy (w takim wy- wigzany jest dodatkowo do wskazania, jakie roz-
padku Wykonawca ma obowigzek dostar- wigzanie zamierza zastosowac, podajgc:
czenia Zamawiajacym takich procedur w ra- 1) nazwe producenta/éw,
mach Procedury zmiany ustugodawcy laaS).

2) nazwe produktu/éw (nazwe handlowg),

3) numer wersji,

4) numer produktu/é6w (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

11. Wymagania dla systemu operacyjnego, serwera apl  ikacji i bazy danych

Wykonawca zobowigzany jest do wskazania, jaki
system operacyjny oferuje, podajgc:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowg),
3) numer wersji,

4) numer produktu/6w (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Wykonawca, ktéry powotuje sie na rozwigzania
réwnowazne opisywanym przez Zamawiajgcego,
zobowigzany jest dodatkowo do wykazania, ze
oferowane przez niego oprogramowanie wyma-
gania okreélone przez zamawiajgcego.
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9) mozliwos¢ zdalnej konfiguracji, admini-
strowania oraz aktualizowania sys-
temu,

10) wsparcie dla srodowisk Java i mozli-
wos$¢ uruchomienia aplikacji dziataja-
cej we wskazanym srodowisku,

11) wspieranie przez producenta (w okre-
sie przynajmniej 4 lat od zawarcia
umowy) przynajmniej w zakresie publi-
kacji uaktualnien, poprawek krytycz-
nych i poprawek opcjonalnych, a takze
dostepu do bazy wiedzy produktu po-
przez dedykowany portal kliencki,

12) wsparcie dostepu do zasobu dysko-
wego poprzez wiele sciezek (Multi-
path),

13) wsparcie dla protokotu IP w wersji 6
(IPv6),

14) mozliwo$¢ implementacji nastepuja-
cych funkcjonalnosci bez potrzeby in-
stalowania dodatkowych produktéw
(oprogramowania) innych producen-
téw: ustugi sieciowe DHCP oraz DNS
wspierajgcy DNSSEC, mozliwosé two-
rzenia systemow wysokiej dostepnosci
(klastry typu failover),

15) szyfrowanie danych na poziomie pli-
kéw i catych systemow plikéw (ang. full
disk encryption).

NF.11.2

Warstwa baz danych oparta jest na jednej z po-
nizszych technologii:

- Oracle 12c lub nowszy

- MS SQL Server 2012 lub nowszy

- IBM DB2 10 lub nowszy

lub réwnowazny.

Za réwnowazne nalezy uzna¢ oprogramowanie
spelniajgce nastepujgce cechy:

1) system zarzadzania relacyjng baza da-
nych,

2) tryb dziatania klient — serwer,

3) architektura 64 bit,

4) dziatanie na systemie operacyjnym
oferowanym przez wykonawce,

5) ACID (ang. Atomicity Consistency Iso-
lation Durability),

6) transakcyjnos¢ zgodna z ACID,

7) procedury wyzwalane (and. trigger
procedures),

8) widoki zmaterializowane,

9) partycjonowanie tabel,

10) jezyk zapytan bazujgcy na SQL,

11) procedury skladowane (ang. stored
procedures),

12) kursor (ang. cursor),

13) kosztowy optymalizator zapytan (ang.
cost-based query optimizer),

14) standard Unicode,

15) kompresja danych,

16) XML (zapisywanie, przechowywanie,
wykonywanie zapytan XQuery),

17) tabele zorientowane kolumnowo,

18) in-memory OLTP,

19) interfejs administracyjny CLI i GUI,

20) integracja z ustugami katalogowymi
(LDAP/Microsoft Active Directory),

Wykonawca zobowigzany jest do wskazania, jaki
system zarzgdzania relacyjng bazg bazy danych
oferuje, podajgc:

1) nazwe producenta/éw,
2) nazwe produktu/6w (nazwe handlowg),
3) numer wersji,

4) numer produktu/éw (part number, P/N
lub podobne oznaczenie), o ile jest sto-
sowany przez danego producenta.

Wykonawca, ktory powotuje sie na rozwigzania
réwnowazne opisywanym przez Zamawiajgcego,
zobowigzany jest dodatkowo do wykazania, ze
oferowane przez niego oprogramowanie wyma-
gania okreslone przez zamawiajgcego.
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21) szyfrowanie sesji klient - serwer,

22) szyfrowanie selektywne danych,

23) dziatanie w trybie nieuprzywilejowa-
nym (ang. run unpriviled),

24) zarzadzanie zasobami (ang. resource
management)

25) zarzadzanie dostepem bazujgce na ro-
lach (ang. role-based access control),

26) LBAC (ang. Label Based Access Con-
trol),

27) audytowanie (ang. auditing).

NF.11.3 | Warstwa serwerdw aplikacyjnych i www oparta | Wykonawca zobowigzany jest do wskazania, jaki
jest na jednej z ponizszych technologii w ostat- | serwer aplikacyjny i WWW oferuje, podajgc:
niej stabilnej wersji: 1) nazwe producenta/éw,
- WildFly 9 lub nowszy, 2) nazwe produktu/éw (nazwe handlowg),
- Oracle WebLogic 12c¢ lub nowszy, 3) numer wersji,
) :VIB',(\:/Irc\)AS/OAﬂSILSl58I'UsbIL:]%VTIg;V; 24 4) InubmerdpE)oduktu/c')w (part nu.rlnber,t Pt/N
- Apache Tomcat 7 lub nowszy, ub podobne oznaczenie), o ile jest sto-
lub réwnowazny. sowany przez danego producenta.
Wykonawca, ktéry powotuje sie na rozwigzania
Za rownowazne nalezy uzna¢ oprogramowanie | réwnowazne opisywanym przez Zamawiajgcego,
spetniajgce nastepujace cech: zobowigzany jest dodatkowo do wykazania, Ze
1) umozliwienie dziatania aplikacji WWW | oferowane przez niego oprogramowanie wyma-
napisanych na platformach odpowied- | gania okreslone przez zamawiajgcego.
nich do przyjetej architektury i zarza-
dzania funkcjonowaniem tych aplikacji,
2) obsluga dziatania w uktadzie klastra
wydajnosciowego i niezawodnoscio-
wego,
3) skalowalnosé,
4) zabezpieczenie danych statycznych i
dynamicznych przed nieuprawnionym
dostepem,
5) obstuga zarzgdzania sesjami uzytkow-
nikow,
6) obstuga standardu ODBC,
7) obstuga natywnych potgczen do wyko-
rzystywanej bazy danych,
8) obsluga transakcyjnosci,
9) load balancing,
10) obstuga potgczen szyfrowanych,
11) logowanie zdarzen,
12) obstuga HTML 5.0,
13) posiadanie zdalnej konsoli administra-
cyjne;.
NF.11.4 | W przypadku zaoferowania produktu rownowaz-

nego, o ktérym mowa w Btad! Nie mo zna odna-
lez¢ zrédta odwotania. — Btad! Nie mo zna od-
nalezé zrodta odwotania. , Wykonawca musi
zorganizowac¢ szkolenia dla co najmniej 6 oséb,
w wymiarze pozwalajgcym na swobodng ob-
stuge oferowanego produktu (nie mniej niz 120
godzin dla kazdego produktu réwnowaznego)
oraz materialy edukacyjne w jezyku polskim. Za-
kres szkolenia musi obejmowa¢ administracje,
konfiguracje i zarzadzanie oferowanym oprogra-
mowaniem. Szkolenie powinno zosta¢ przepro-
wadzone przez wykwalifikowang kadre dydak-
tyczna, posiadajgcg doswiadczenie i odpowied-
nie uprawnienia do prowadzenia szkolen z tego
zakresu i zakonczyé¢ sie egzaminem sprawdza-
jacym wiedze, zakonczonym przyznaniem certy-
fikatow.
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12. APl Management

NF.12.1 | W ramach Systemu CSWI musi zosta¢ dostar-
czone rozwigzanie umozliwiajgce bezpieczne
tworzenie, zarzadzanie i udostepnianie API
zgodnie z modelem APl Economy.

NF.12.2 | Rozwigzanie zawiera narzedzia do:

1) tworzenia, testowania izarzgdzania
cyklem zycia API,

2) katalogowania i udostepniania infor-
macji o dostepnych API,

3) monitorowania i analityki wykorzysta-
nia API,

4) bezpiecznego udostepniania API
zgodnie ze zdefiniowanymi politykami i
parametrami SLA.
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